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Introduzione 

 

La funzione di queste Linee Guida per la Sensibilizzazione contro le Frodi nei confronti 

del Cliente è quella di aumentare la conoscenza dei diversi “modus operandi” che i 

truffatori possono adoperare contro il nostro sistema di trasferimento del denaro. 

Questo manuale si rivolge a clienti, impiegati, collaboratori e agenti dei Servizi 

Finanziari del Gruppo Small World (di seguito indicato come “Small World” o “SWFS”)  

La gestione dei rischi derivanti dalle frodi alla clientela rappresentano un obiettivo 

fondamentale per Small World. In primo luogo, mediante la protezione del nostro 

sistema, affinché non possa essere utilizzato come strumento di attività fraudolente e, 

altresì, allertando la nostra clientela in relazioni ai rischi connessi alle frodi. In secondo 

luogo, Small World intende proteggere la propria reputazione in quanto di fornitore 

globale affidabile di servizi di trasferimento del denaro. La nostra azienda intraprenderà 

ogni azione utile contro qualsiasi forma di attività illecita, sia essa attività di riciclaggio di 

denaro, di finanziamento del terrorismo o di frodi. 

In questo manuale vengono fornite informazioni dettagliate su potenziali operazioni 

fraudolente. Inoltre, verranno illustrati, tramite esempi pratici, modalità operative dei 

truffatori e, infine, verranno fornite alcuni importanti suggerimenti diretti ad evitare che il 

cliente possa diventare vittima di frode. 
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Uso fraudolento del Money Transfer 

 

Le frodi relazionate all’utilizzo dei sistemi di money transfer vengono commesse, in 

maggior parte, verso due tipologie di vittime: 

1. I nostri clienti trasferiscono denaro a un beneficiario che risulta essere un 

truffatore 

2. Impiegati, collaboratori o agenti che lavorano per Small World 

Il primo gruppo, la clientela, rappresenta il principale bersaglio dei truffatori. I clienti 

possono diventare le vittime di azioni truffaldine, messe in atto da truffatori e dirette ad 

appropriarsi indebitamente di somme di denaro del cliente o utilizzare i clienti per 

appropriarsi illegalmente di somme di altri soggetti. In particolare, tu, in quanto soggetto 

che opera ed ha accesso al sistema Small Word per processare gli ordini della nostra 

clientela, puoi diventare il bersaglio dei truffatori. In questo caso, i truffatori possono 

tentare di appropriarsi della tua password di accesso al sistema di trasferimento di 

denaro. Nella sezione successiva del presente manuale, troverai alcuni casi di studio 

che tratteggiano diverse tipologie di operazioni fraudolente. 

 

Frodi dirette al cliente del money transfer: 
Raccontando una storia verosimile, i truffatori spingono le 

vittime a trasferire il proprio denaro a beneficiari sconosciuti e 

inaffidabili. 

Esempi di frode 

 

In questa sezione si indicano alcune tipiche modalità di frodi commesse utilizzando il 

sistema di money transfer. Esempi di frodi riscontrate: 

 

1. Acquisti o aste su Internet 

2. Tasse o altri importi richiesti ai fini della riscossione di vincite di premi della lotteria 

3. Caparre, acconti, anticipi su prestiti 

4. Opportunità d’investimento 
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5. Situazioni d’emergenza o pericolo di soggetti conosciuti in rete 

6. Lavori che possono essere svolti da casa, ma che richiedono il pagamento di una 

somma quale corrispettivo per la formazione 

 

L’elenco precedente rappresenta una casistica di esempio, non esaustiva o definitiva. È 

opportuno ricordare che truffe contro i soggetti clienti dei servizi di money transfer 

emergono regolarmente. Le tipologie di truffa presentano, generalmente, tratti comuni 

e, pertanto, conoscere gli schemi utilizzati dai truffatori in passato risulta utile ai fini 

dell’identificazione ed individuazione di nuove tipologie di truffa. A continuazione 

verranno descritte alcune tipologie di truffe che presentano caratteristiche che dovete 

imparare a individuare e riconoscere. 

 

Frode Nigeriana 
 

Per prima cosa, i truffatori contattano un enorme numero di potenziali vittime attraverso 

Internet o via e-mail. Le potenziali vittime ricevono un’offerta allettante da un punto di 

vista economico. Potrebbe trattarsi di un contratto, di un biglietto vincente della lotteria o 

di un’eredità da riscuotere. Nel caso della “frode amorosa”, vengono prese da Internet 

immagini di uomini e donne particolarmente attraenti, tali immagini vengono utilizzate in 

annunci e siti per appuntamenti. Se la potenziale vittima risponde a questo primo 

contatto, viene contattata successivamente e le vengono chiesti dati personali e le 

vengono forniti ulteriori informazioni, documenti, ecc. il tutto al fine di rendere ancor più 

credibile l’offerta iniziale. Successivamente e in tempi strettissimi, si chiede al cliente di 

realizzare un invio di danaro in anticipo al fine di consentire, successivamente, la 

riscossione dell’intera somma promessa o per poter fissare l’appuntamento con la 

persona indicata nell’annuncio o nel sito di appuntamenti. Le richieste di denaro 

continuano finché la vittima non s’insospettisce e smette di pagare. Il denaro per la 

frode nigeriana è proviene generalmente dal Nord America, Europa Occidentale o 

Penisola Arabica verso diversi paesi dell’Africa Occidentale. In modo particolare 

Nigeria, Costa d’avorio, Senegal, Togo, Ghana e Benin costituiscono le destinazioni più 

comuni del denaro. Tuttavia, i truffatori utilizzano con maggiore frequenza intermediari 

in Europa Occidentale che ricevono le somme e successivamente le trasferiscono in 

Africa Occidentale. Tale interposizione consente ai truffatori di innalzare un’ulteriore tra 

lui e la vittima. Quando questi intermediari risiedono in Europa è possibile osservare 

come questi ultimi diventano destinatari di somme provenienti da altri paesi europei 

che, successivamente, vengono trasferite a beneficiari residenti in Africa Occidentale. 
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Frodi della lotteria 
 

Nella c.d. frode della lotteria le vittime ricevono un e-mail o delle lettere, provenienti da 

lotterie da oltreoceano, che annunciano che la vittima è risultata vincitrice di numeri 

vincenti della lotteria. Tale comunicazioni promettono enormi vincite e per essere 

riscosse, è necessario che il vincitore / vittima, contatti gli organizzatori, e trasferisca del 

denaro necessario a coprire i costi di amministrazione, gestione e pagamento della 

vincita che, ovviamente, non esiste. 

 

Frode amorosa 

 
Hai mai incontrato qualcuno tramite annunci personali, e-mail, chat o messaggi 

istantanei? Ti hanno mai chiesto di inviare denaro per un viaggio o per dare loro una 

mano a livello economico? Questo è un tipo esempio di frode. Tutte le somme di denaro 

eventualmente inviate a queste persone non potrà essere recuperato e tu perderai le 

somme inviate. 

 

Truffe ai danni degli anziani 
 

Uno sconosciuto si relazione con te e ti offre di gestire le tue finanze e i tuoi beni. Non 

farti raggirare, truffatori tenteranno di manipolarti, facendosi consegnare somme di 

danaro, titoli di proprietà, dati bancari, dati personali. Questo tipo di truffa può assumere 

le più svariate forme, come per esempio, frodi telefoniche, furti d’identità, usura, 

investimenti in proprietà immobiliari, ecc. Non consegnare mai il tuo denaro a soggetti 

che non conosci. 

 

Invio di denaro ad uno sconosciuto 

Small World sconsiglia sempre di inviare denaro agli sconosciuti. Il denaro inviato a 
questi soggetti non può essere recuperato e, purtroppo, tu non verrai rimborsato. 
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Famigliare in stato di necessità 

Hai ricevuto una telefonata da un “legale” o da un “agente delle forze dell’ordine”, che 
chiama per conto di tuo nipote o altro membro della tua famiglia per informati che un tuo 
famigliare è stato arrestato in Canada perché trovato a pescare privo ella licenza di 
pesca o per aver pescato una specie protetta? Ti hanno informato che è rimasto 
coinvolto in un incidente stradale? Ti chiedendo soldi per pagare multe o per riparare 
l’auto? Un famigliare ti ha chiamato perché ha bisogno di soldi per un membro della 
famiglia bisognoso di cure mediche o di farmaci? Potrebbe trattarsi di una TRUFFA!. 
Usa tutte le cautele e accorgimenti possibili quando ti trovi ad inviare denaro in questo 
tipo di situazioni. I truffatori potrebbero chiederti di inviare denaro in qualunque luogo 
del pianeta. Se non sei in grado di verificare direttamente con il membro della tua 
famiglia (chiamando il numero che avevi prima di questa chiamata, non il “nuovo 
numero” che il chiamante ti ha fornito) se effettivamente è lui la persona che ti chiede il 
denaro, non inviare nulla. Perderai il denaro che invierai. 

 

Truffe sui prestiti 
 

Hai ricevuto una lettera o un’e-mail in merito alla possibilità di ricevere un prestito? Ti è 

stato chiesto di inviare denaro per commissioni sui prestiti, tasse, tariffe sui servizi, 

pagamenti in anticipo o qualsiasi altra ragione? Si tratta di una TRUFFA. Non inviare 

denaro alle aziende che fanno prestiti per averne uno. Se il denaro viene trasferito e 

ricevuto, non ci sarà modo di recuperarlo. Avrai perso il denaro inviato. 

I criminali sono sempre alla ricerca di nuovi modi di rubare denaro a vittime innocenti. 

Uno dei modi attraverso cui compiono la loro missione è convincere il cliente (di 

seguito, la “vittima”) a inviare loro dei soldi utilizzando i servizi di trasferimento dei 

money transfer. I criminali usano tecniche molto sofisticate per truffare le vittime. 

Vengono pressi di mira le persone in momentanea difficoltà, disoccupati, o che 

attraversano un momento delicato causa la odierna crisi finanziaria. Nell’esempio che 

segue, il criminale si presenta come responsabile prestiti di una banca o di un altro 

istituto di credito che si occupa, principalmente, di prestiti a soggetti che versano in 

stato di necessità economica. Il truffatore contatta la vittima telefonicamente, via e-mail 

o tramite posta ordinaria e gli spiega che è stato ritenuto idoneo per ricevere un prestito 
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fino a 5.000 €. Il criminale gli offre interessi bassi, pagamenti mensili contenuti e 

approva il prestito con verifica del credito scarsa o inesistente. Sebbene la vittima sia 

dapprima scettica, il criminale la rassicurerà con la certezza di ricevere il prestito entro 

una settimana. In segno di buona fede, il criminale spinge la vittima ad utilizzare il 

servizio di money transfer per pagare, per esempio, le prime cinque rate del prestito. La 

vittima acconsente a pagare €1.000 in anticipo per il prestito (€ 200 al mese per 5 mesi, 

totale € 1.000). Alla fine della settimana, la vittima si renderà conto che il prestito non è 

stato depositato sul suo conto corrente. A questo punto proverà a contattare il criminale, 

che molto probabilmente diventerà irraggiungibile. La vittima, allora, invierà un’e-mail al 

criminale, ma non riceverà alcuna risposta. L’ultima opzione della vittima sarà annullare 

la transazione e chiedere il rimborso della somma inviata. Tuttavia, molto 

probabilmente, questa opzione non sarà attuabile in quanto il criminale avrà già preso 

possesso del denaro. 

 

Truffe per il pagamento di acconti o anticipi 
 

In questo tipo di truffe, la vittima invia del denaro a titolo di anticipo e acconto di un 

bene o servizio di valore nettamente superiore al servizio o bene acquistato. Si tratta 

dell’acquisto di regali, della stipula di un contratto di investimento, di un pacchetto 

vacanze, di premi, per esempio. Successivamente, non riceverà nulla di quanto 

acquistato perdendo le somme anticipate a titolo di acconto. 

 

Il fenomeno dei cosiddetti “Money Mules” 
 

Il fenomeno dei c.d. “Money Mules” può essere descritto come segue. Le organizzazioni 

criminali contattano le persone tramite annunci di lavoro su Internet e coloro che 

rispondono a tali annunci sono spesso giovani o disoccupati. Questi soggetti 

consentono l’accesso ai propri conti correnti sui quali vengono trasferite somme 

provenienti, generalmente, dall’estero. Il titolare del conto corrente, appena ricevute le 

somme, dovrà prelevarle in contanti e, utilizzando un servizio di money transfer, 

trasferirle all’estero. Gli individui coinvolti potranno trattenere una percentuale che si 

aggira, solitamente, intorno al 10% del denaro depositato a titolo di commissione per i 

servizi prestati. I contratti di lavoro inviati si presentano in modo estremamente 

professionale e credibile. Le aziende sembrano offrire seriamente una opportunità di 

impiego e di guadagno extra. Questo tipo di schema è spesso utilizzato da aziende 
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russe che si presentano come potenziali datori di lavoro. I fondi trasferiti al conto 

corrente sono spesso il risultato di un tentativo di “phishing”, che non è altro che una 

truffa operata su Internet. Le persone vengono indirizzate verso un sito internet di una 

banca falso e gli viene chiesto di inserire i dati personali della banca, username / 

password, ecc. Di questo modo i truffatori riescono a ottenere i numeri delle carte di 

credito per prelevare denaro dai conti delle vittime senza che le stesse lo sappiano. Si 

tratta, solitamente, di conti aperti con banche tedesche, belghe e danesi. 

 

Offerte di auto usate 
 

Questo tipo particolare di truffa inizia con un annuncio su un sito web o su una rivista di 

motori dove, ad esempio, un rivenditore inglese cerca di vendere un’auto di alta gamma 

a un prezzo stracciato. Il venditore, di solito, afferma di trovarsi all’estero, in un paese 

come Spagna o Portogallo, e necessita di vendere l’auto rapidamente. Egli dice alle 

vittime che non possono vedere l’auto dato che si trova già presso una ditta di 

spedizione. Finalmente, non esiste alcuna vettura e quando le vittime realizzano di 

essere state truffate, hanno già provveduto a versare al truffatore la somma richiesta 

per la vettura..  

 

Acquisto di un veicolo 
 

Hai trovato un fantastico veicolo online o su un annuncio a un prezzo troppo buono per 

essere vero? Ti è stato chiesto di inviare una caparra / un acconto / un anticipo tramite 

trasferimento di denaro Small World? Purtroppo, potrebbe trattarsi di una TRUFFA. Non 

inviare denaro per il veicolo al rivenditore o al concessionario. Il truffatore, in questo tipo 

di raggiro, cercherà di convincerti a pagare attraverso i servizi offerti da Small World 

sostenendo, per esempio, che con tale modalità di pagamento si potrebbe aggirare il 

pagamento dell’IVA ottenendo un prezzo ancor più allettante. Potrebbe persino inviarti 

una lettera o un’e-mail confermando l’acquisto e chiedendoti, ai fini della consegna, di 

procedere prima al trasferimento delle somme richieste. Finalmente, è altamente 

probabile che non riceva il veicolo acquistato e non riesca ad avere la restituzione di 

quanto pagato, laddove il truffatore avrà incassato le somme inviate facendo perdere le 

proprie tracce. 
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Annunci sui giornali 
 

Hai trovato qualcosa in vendita tra le inserzioni o in qualsiasi annuncio su un giornale? 

Ti hanno chiesto di pagare l’articolo tramite un servizio di trasferimento di denaro Small 

World? Potrebbe trattarsi di una TRUFFA. Non utilizzare il servizio di money transfer 

per effettuare acquisti da uno sconosciuto. Non è sicuro usare un servizio del genere 

quando si cerca di acquistare qualcosa. 
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Operatori commerciali disonesti 
 

Gli operatori commerciali disonesti contattano i clienti chiamando alla casa della 

potenziale vittima fingendo di essere un’azienda o un operatore commerciale. Spesso si 

tratta di membri di gruppi criminali mobili e altamente organizzati che percorrono il 

paese alla ricerca di aree con un’alta percentuale di persone anziane residenti o di 

comunità miste. Tendono a condividere con altri criminali informazioni sulle aree adatte 

allo sfruttamento di attività criminali. Agganciata la potenziale vittima, offrendo un 

prodotto o un servizio, fanno lievitare i costi inizialmente preventivati, danneggiano di 

proposito i beni della vittima, per poi offrire i servizi di restauro e, incassati gli acconti o 

anticipi, lasciano i lavori incompiuti. Sono altresì noti per l’atteggiamento aggressivo e 

minaccioso con cui approcciano le loro vittime. Esercitano una pressione spesso 

insostenibili su persone in stato o situazione di minorata difesa, anziani, persone con 

disabilità o in disagio psichico. A volte accompagnano le vittime alle proprie banche, 

obbligandole a prelevare del denaro in contanti e facendosi consegnare tali somme. Le 

estorsioni tendono a prolungarsi per un periodo piuttosto lungo. 

 

Frode di Sidi Salem 
 
Questo tipo di frode parte principalmente dalla Tunisia, sebbene si è potuto rilevare 

come si sia stesa in diversi stati europei quali Francia, Italia, Germania e Belgio. Il nome 

della truffa: “Sidi Salem”, si riferisce ai commercianti di vino della Tunisia. La truffa 

consiste nel raggiungere il più alto numero possibile di potenziali vittime, principalmente 

telefonicamente, offrendo loro l’acquisto di vino pregiato a prezzi particolarmente alti. 

Generalmente le potenziali vittime declinano l’offerta in considerazione dell’elevato 

costo del vino. Tuttavia, dovuto all’insistenza e frequenza con cui le vittime vengono 

chiamate, anche più volte al giorno, i truffati decidono di arrendersi e acquistare il vino 

offerto a prezzi altissimi. Ovviamente il vino venduto è normale vino da tavola privo da 

qualunque caratteristica di pregio o valore. Lo stesso metodo viene utilizzato anche in 

altre forme di frode simili alla frode nigeriana. La potenziale vittima viene informata di 

aver vinto piena di monete e le viene chiesto di pagare costi di sdoganamento o 

commissioni legali per poter accedere a questo “tesoro”. I truffatori cercheranno di 

raggiungere quante più potenziali vittime è possibile, principalmente via telefono. 
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Frode sulla vendita delle quote 
 

La frode sulla vendita delle quote azionarie si concreta nel seguente schema. La vittima 

riceve svariate chiamate telefoniche o corrispondenza, ovviamente non richiesta, 

riguardanti investimenti in azioni o quote societarie. Gli “intermediari”, rappresentanti di 

aziende o società oltreoceano, offrono azioni che si rivelano prive di valore o 

investimenti ad altissimo rischi nel Regno Unito o negli Stati Uniti. Gli intermediari sono 

noti per molto insistenti ed estremamente persuasivi. 

 

Suggerimenti per i clienti 
 

In questa sezione conclusiva, si forniscono alcuni importanti suggerimenti importanti utili 

a fermare i possibili truffatori. Seguire tali suggerimenti ridurrà in modo significativo il 

rischio di diventare vittima di una truffa. 

 

Suggerimenti per i clienti per fermare i truffatori: 

 Non inviare mai denaro a qualcuno che non si conosce personalmente. 

 Non inviare mai denaro per primi per poter ricevere qualcosa in cambio 

successivamente, come per una lotteria, un impiego o un prestito. 

 Non credere a storie di emergenza da parte di qualcuno che racconta di essere 

un parente, senza aver verificato che la persona in questione lo sia sul serio. 

 Non credere in offerte che affermano che il trasferimento di denaro sia l’unico 

metodo di pagamento possibile. 

 Pensare prima di agire: un’offerta che suona troppo bella per essere vera è di, 

solitamente, troppo bella per essere vera. 

 Essere consapevoli che non esiste protezione contro le perdite dovute a 

trasferimenti di denaro fraudolenti. 
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Segnalazioni di frode 

Se ritieni di aver scoperto un tentativo o un caso di frode, segnalacelo immediatamente, 

utilizzando le informazioni di contatto disponibili di seguito. Potrai contattarci a livello 

internazionale nelle seguenti modalità: 

Stati dell’ EUROPA CENTRALE-    
 
Lussemburgo +00352 20301681 

reportfraud.lu@smallworldfs.com 
Francia 0033 178904614 

reportfraud.fr@smallworldfs.com 
Portogallo (+351)213 849 270 

reportfraud.pt@smallworldfs.com 
Belgio (0032) 28888468 

reportfraud.be@smallworldfs.com 
Germania (0044) 221 467 04046 

reportfraud.ge@smallworldfs.com 
Paesi Bassi (0031) 20 800 5048 

reportfraud.ne@smallworldfs.com 
Austria (0043) 720775495 

reportfraud.au@smallworldfs.com 

 
 
Stati NORDICI -  Telefono: +46101 013 160 
Svezia reportfraud.se@smallworldfs.com 
Danimarca reportfraud.dk@smallworldfs.com 
Norvegia reportfraud.no@smallworldfs.com 
Finlandia reportfraud.fi@smallworldfs.com 
       
ITALIA    Telefono: 026784141 
                reportfraud.it@smallwordfs.com 
 

  REGNO UNITO    Telefono: +44(0)2073781100  
                                reportfraud.uk@smallworldfs.com 
 
IRLANDA        Telefono: +35318728528 
                        reportfraud.ie@smallworldfs.com    
 
GRECIA         Telefono: +34 914251540 
                       reportfraud.gr@smallworldfs.com    
   
CIPRO         Telefono: +44(0)2073781100  
                       reportfraud.cy@smallworldfs.com    
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SVIZZERA     Telefono: +41 44 508 3318 
                              reportfraud.ch@smallworldfs.com   
 
SPAGNA   Telefono: +34 914251540 
               reportafraude.es@smallworldfs.com 
 
AFRICA   Telefono: +22522487619/+22542202089               
                 reportfraud.afr@smallworldfs.com   
 
USA   Telefono 212-268-9290 
             reportfraud.us@smallworldfs.com  
 
CANADA     Telefono: 1-877-268-6458   
                     reportfraud.ca@smallworldfs.com   
 
BRAZIL     Telefono: Sao Paulo +551135649080 
                  Fuori da Sao Paulo: 0800 7179700  

                  reportfraud.br@smallworldfs.com 

ALTRI PAESI    Telefono: +44(0)2073781100  
                           reportfraud.oc@smallworldfs.com 


